Incidenthantering for IT-incidenter

Bakgrund

Ovéntade handelser kan ha effekt pa arbetet vid hogskolan och i vérsta fall orsaka stora ekonomiska
och fortroendemdssiga forluster. Det ar darfor viktigt att fa en god 6verblick 6ver vilka incidenter
som intraffar for att pa detta satt tidigt kunna spara monster och trender sa att nédvandiga atgarder
kan séttas in utan dréjsmal. En god kontroll 6ver hogskolans incidenter mojliggor ocksa en béttre
planering och prioritering av atgarder och gor att vi har mojlighet att inte upprepa tidigare misstag.
En vél utbyggd och fungerande incidenthantering ar ocksa en forutsattning for den obligatoriska
rapportering av IT-incidenter som géller enligt MSB's foreskrifter i enlighet med SFS 2015:1052.

Definitioner

Brukare — Brukare dr den som anvédnder nagon av hogskolans IT-tjanster eller IT-enheter.
Brukarens rattigheter och skyldigheter regleras i dokumentet ” Anvdndarens
rdttigheter och skyldigheter”.

IT-incident - En odnskad och oplanerad it-relaterad handelse som kan paverka sidkerheten i
organisationens eller samhaéllets informationshantering och som kan innebéra en
storning i organisationens formaga att bedriva sin verksamhet.

IRT-grupp — IRT-gruppen bestar av hogskolans I'T-chef, jurist samt
Informationssdkerhetsansvarig. Gruppens arbete regleras i dokumentet ” Ansvar,
befogenheter och skyldigheter f6r medlem i incidentgrupp”

IT-tekniker — IT-tekniker dr den som ér anstédlld vid MAH som IT-tekniker eller innehar
motsvarande befattning. IT-teknikerns arbete regleras i dokumentet ” Ansvar,
befogenheter och skyldigheter fér IT-tekniker.

Systemédgare — Systemdgaren dr den som ar utsedd av rektor att ha det administrativa ansvaret for
ett IT-system.

Ansvar

* Systemégaren dr ansvarig for att systemet har ett adekvat skydd for att undvika IT-incidenter
i den utstrackning som dr nédvandig mot bakgrund av systemets riskvarden.

* IT-avdelningen &r ansvarig for att aktivt bista systeméagaren i sdakerhetsarbetet med
systemet.

* Brukaren dr ansvarig for att rapportera misstankta IT-incidenter till IT-service och skall folja
de riktlinjer och sdkerhetsforeskrifter som finns for systemet.

* Den IT-tekniker eller motsvarande som hanterar en IT-incident ar ansvarig for att arbetet
utférs och rapporteras i enlighet med detta dokument och andra regler som foljer av
hoégskolans informations- och IT-sdkerhetspolicy.

* IRT-gruppen dr ansvarig for att leda arbetet vid allvarliga IT-incidenter och kan medge
avsteg fran faststéllda rutiner i nodvéndiga fall.



Arbetets utforande

IT-Incidenter kan intriaffa pa en rad olika satt och omraden. Det gemensamma ér att det handlar om
ovantade och oonskade handelser som har en risk for att dstadkomma skada pa hogskolans arbete.
Da en IT-incident upptédcks ar det darfor viktigt att den snabbt behandlas korrekt for att minska
risken for foljdskador. Atgarder skall darfér séttas in enligt féljande prioritetsordning:

1. Stoppa omedelbart, sa langt det ar tekniskt majligt, de negativa effekterna av incidenten.
2. Kontrollera och sdkra dokumentation déver vad som har intraffat.

3. Aterstill funktionen.

4. Utred och rapportera incidenten.

Arbetet skall utforas i enlighet med ovanstaende punkter och skall rapporteras enligt nedan.
Avsteg fran arbetsgangen, exempelvis vad géller krav pa omedelbart stopp, kan medges av IRT-
gruppen och skall meddelas skriftligt.

Arbetet skall 6vergripande folja IT-incidentrapporteringsprocessen och for det interna arbetet inom
ITT och ITS sker detta enligt respektive enhets interna foreskrifter.

Rapportering

For att férebygga problem och begrédnsa verkningarna av intrdffade IT-incidenter dr det av stor vikt
att hogskolan har en korrekt och relevant rapportering. Ett bra underlag dr nédvéndigt for att
prioriteringar skall kunna goras effektivt kring val av verktyg och metoder for det férebyggande
arbetet. Detta géller bade for det dagliga arbetet savél som for hogskolans strategiska planering.
Varje IT-incident skall dérfor rapporteras av den atgardande IT-teknikern, eller motsvarande, i
Service Manager och klassificeras enligt Incidentklassificering nedan. Varje rapport skall dven
innehalla uppgift om:

* tidpunkt da incidenten upptdcktes

* tidpunkt da incidenten intrédffade

* Kkort beskrivning av handelsen

 vilka skador som har asamkats hégskolan

* om forlust av information har skett

* om sekretessbelagd information har lackt ut
* om information har férvanskats

Rapportering till IRT sker for samtliga incidenter som géller fullbordat intrang eller virusinfektion
pa server som ingar i nagot av hogskolans aktiva system, samtliga tillfallen da hogskolans
utrustning anvands for att attackera system utanfor hogskolan och foér samtliga fall, oavsett typ av
incident, da prioriteten bedoms till 1.

Rapportering till MSB i enlighet med foreskrifterna for statliga myndigheters rapportering av IT-
incidenter och gors av informationssédkerhetsansvarig eller av denne utsedd person. Ansvarig for
rapporteringen dr Informationssdakerhetsansvarig.

Incidentklassificering

For att korrekt kunna bedéma vilka resurser som kan motiveras for att hantera en incident ir det
nodvandigt att korrekt klassificera incidenten. Incidenter skall darfor klassificeras i enlighet med



nedanstdende tabell samt hogskolans tjanstekatalog.
I klassificeringen ingar, forutom en bedémning av vilken tjdnst och typ av IT-incident det ror sig
om, ocksd en beddmning av vilken prioritet atgarderna har. Beddmningen gors fran 1 till 5 och sétts
sa att prioritet 1 tilldelas handelser som innebér eller kunde ha inneburit mycket allvarliga

konsekvenser for hégskolans verksamhet ner till prioritet 5 for hdndelser som har inga eller

forsumbara konsekvenser. Tabellen nedan innehaller normalvirden som stod for

konsekvensbedomningarna for de olika klassificeringarna men omstédndigheterna kan vara sadana
att den korrekta bedémningen kan ligga utanfor detta intervall.

virusinfektion pa wst
(Intrang/virus pa wst)

Typ av incident Hantering Rapportering Prioritet (1-5)
Intrangsforsok Hanteras av ITI ja (Normalt 3-5)
Lyckat intrang eller Hanteras av ITS ja (Normalt 3-4)

Lyckat intrang eller Hanteras av ITI Ja + utredning + |1
virusinfektion pa srv rapport till IRT
(Intrang/virus pa srv)

Hogskolans utrustning Hanteras av ITS och ITT |Ja + utredning + |1

anvands i mot omvarlden rapport till IRT
(Attack mot omvdrlden)
Hardvarufel pa wst Hanteras av ITS ja (Normalt 3-4)

Hardvarufel pa srv

Hanteras av ITI

Ja + utredning

(Normalt 3-5)

Hardvarufel pa ovrig I'T- Hanteras av ITI eller ITS |ja (Normalt 3-5)
utrustning
(Hardvarufel 6vrigt)
Administrativt fel (avtalsbrott, |Hanteras av SLM eller |ja (Normalt 3-4)
bedrdgeri, upphovsrattsbrott | annan avtalsansvarig
etc)
(Administrativt fel)
Stold Hanteras av ITS ja (Normalt 2-4)
Ovrigt Hanteras av ITI eller ITS |Ja, mojligen
beroende pa felets art rapport till IRT
samt utredning
beroende pa felets
art och omfattning
Verktyg

All incidentrapportering skall ske i Service Manager enligt de regler for rapportering och
registrering som géller for ITS respektive ITI.

Uppfoljning

All incidentrapportering skall finnas tillgdanglig fér IT-avdelningen och IRT-gruppen.

Enhetscheferna for ITT och ITS ansvarar for att arbetet inom respektive enhet f6ljs upp. En arlig
sammanstdllning av intraffade incidenter skall goras av informations- och IT-sdkerhetsansvarig och
redovisas tillsammans med 6vrigt arbete inom hégskolans ledningssystem for informationssdkerhet.
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